Nocturne

Stownik

Prywatnos¢ odnosi sie do prawa jednostki do zachowania swojego zycia, dziatan i danych
w tajemnicy i bez ingerencji z zewnatrz. Dotyczy to ochrony informacji osobistych przed
nieautoryzowanym dostepem, ujawnieniem lub udostepnieniem.

Anonimowos$¢ natomiast oznacza brak identyfikowalnos$ci jednostki. Osoba dziatajgca
anonimowo jest nierozpoznawalna i nie mozna jej zidentyfikowac¢ na podstawie dostepnych
informacji.

Warunek konieczny ale nie wystarczajacy oznacza, ze dany wymaog jest niezbedny, ale
samo jego spetnienie nie gwarantuje osiggniecia danego rezultatu.

Stealth address system na poziomie adresu Ethereum lub w ramach smart contractu, ktéry
pozwala na generowanie wielu niepowigzanych ze sobg "jednorazowych adreséw".

Account abstraction rozwigzanie pozwalajgce na wykorzystanie smart contractu do
zarzgdzania srodkami bez koniecznosci transferu tych srodkéw na dany smart contract.

Shielded pool rozwigzanie umozliwiajgce przyjmowanie i wydawanie srodkéw bez
ujawniania ich wiascicieli.

Stowa kluczowe

"account abstraction", "zero-knowledge proofs", "stealth addresses", "shielded pools",

"compliance", "anonymous payments"

Problem
"Kazdy powinien by¢ w stanie:

wykonac transfer swoich tokenow lub kryptowalut umieszczonych na blockchain bez
ujawniania catosci posiadanych srodkéw na danym adresie,
dokonywac¢ zakupow bez ujawniania wkasnych nawykéw zakupowych."

Dotychczasowe rozwigzania

EIP-5564 - system zgodny z definicjg Stealth address jednak dziatajgcy w oparciu o
EOA (External Owned Accounts), posiadajgcy niedogodno$ci:
mozliwe Sledzenie transferowanych srodkow trafiajgcych na wygenerowane adresy,


https://eips.ethereum.org/EIPS/eip-5564

koniecznos$¢ posiadania ETH na wygenerowanym adresie w celu umozliwienia
dalszego transferu trafiajgcych tam zasoboéw (ERC-20, ERC-721),
ciggte pilnowanie braku powigzan pomiedzy adresami (jak i réwniez
wygenerowanymi adresami) jest trudne,
EIP-4337 - tzw. account abstraction rozwigzanie, ktore jest warunkiem koniecznym
jednak nie wystarczajgcym w celu rozwigzania postawionego problemu

Proponowane rozwigzanie

Nocturne to implementacja mechanizmu Shielded pool z wykorzystaniem Account
abstraction, w ktérej uprawnione do wyptaty adresy to Stealth address dedykowane dla
tego protokotu (nie sg to adresy typu EOA).

Deponujgcy moze wptaci¢ srodki do Shielded pool, podajgc Stealth address odbiorcy jako
witasciciela, ktory zostanie wygenerowany. Odbiorca zostanie powiadomiony wéwczas o
srodkach, ktorymi moze zarzgdzaé, udowadniajgc tozsamos$¢ w oparciu o zero-knowledge
proofs.

Wartos¢ dodana

Uzytkownicy mogg nadal przesytac¢ srodki w sposob anonimowy z powrotem na swdj
gtébwny adres portfela bez tworzenia jawnego potgczenia pomiedzy tymi adresami na
blockchain, poniewaz tozsamosc jest potwierdzona dzieki zero-knowledge proofs.
Uzytkownicy mogg pokrywac optaty za gas za pomocg wbudowanego mechanizmu
ptatnosci dzieki Account abstraction przy uzyciu srodkéw z dowolnego z Stealth
address.

Autorzy projektu by by¢ w zgodzie z przysztymi regulacjami prawnymi i specyfikg
protokotéw dbajgcych o prywatnos¢ i anonimowosé, implementujg ograniczenia co do
ilosci i czestotliwosci wptacanych srodkéw oraz co do mozliwosci korzystania z
protokotu dla adreséw oznaczonych jako ryzykowne w oparciu o TRM.
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